[bookmark: _Toc314564872]Муниципальное бюджетное
общеобразовательного учреждение
«Емельяновская средняя
общеобразовательная  школа»
461876, Оренбургская  обл., Матвеевский  р-н,    
 с. Емельяновка,              ул.Школьная,11.
Тел.: 8(35356)2-47-16
Эл.адрес: 280005@ mail.ru
                  ПРИКАЗ
02.09.2019г.	№  01-11/17
            с. Емельяновка

«Об организации информационной
 безопасности в МБОУ «Емельяновская СОШ»

· соответствии с Федеральным законом Российской Федерации от 29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 27.07.2006 г.
№ 149-ФЗ «Об информации, информационных технологиях и защите информации», Федеральным законом от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и (или) развитию», приказом Министерства связи и массовых коммуникаций Российской Федерации от 16.06.2014 г. № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию», Методическими рекомендациями, направленными Минобрнауки России письмом от 28.04.2014 № ДЛ-115/03, и Методическими рекомендациями, направленными Минпросвещения Российской Федерации письмом от 07.06.2019 № 04-474,  в целях защиты учащихся от информации, наносящей вред их здоровью и (или) развитию.


ПРИКАЗЫВАЮ:

1. Утвердить: 
1.1. Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (Приложение 1);
1.2. Порядок проведения проверки эффективности использования систем контентной
фильтрации, включающий типовой акт проверки СКФ (Приложение 2);
1.3. Журнал работы системы контентной фильтрации (Приложение 3);
1.4. Инструкцию для обучающихся по обеспечению информационной безопасности при использовании сети «Интернет» для размещения в учебных кабинетах, в которых осуществляется доступ в сеть «Интернет» (Приложение 4);
1.5.План мероприятий по обеспечению информационной безопасности обучающихся на 2019-2020 учебный год (Приложение 5);
1.6. Должностную инструкцию лица, ответственного за организацию доступа к сети Интернет и внедрение системы контентной фильтрации в образовательном учреждении (Приложение 6);
1.7. Формулировки для внесения изменений в должностные инструкции педагогических
работников и иных работников образовательной организации об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (Приложение 7).
2. Назначить ответственными за организацию доступа к сети Интернет в МБОУ «Емельяновская СОШ»  следующих работников:
2.1. В кабинете  информатики  - учителя информатикиСулейманова Ягфар Ядкаровича.
2.2. В учебных кабинетах, имеющих точку доступа к сети Интернет - учителей – предметников
3. Учителю информатики,Сулейманову Я.Я.:
3.1. установить аппаратное или программное обеспечение, осуществляющее контент-фильтрацию ресурсов сети Интернет на основе Реестра безопасных образовательных сайтов Перечень.
3.2. обеспечить контроль работы контентной-фильтрации на постоянной основе.
3.3. проверять еженедельно точки доступа к сети Интернет на предмет выявления обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
3.4. при обнаружении обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,  немедленно сообщать директору с целью своевременного принятия незамедлительных мер к исключению доступа к подобной информации.
4. Заместителю директора по УВРТеняковой Регине Ильмировне:
4.1. Предоставить отчет о выполненных в 2018-2019 учебном году и планируемых в 2019-2020 учебном году мероприятиях по обеспечению информационной безопасности в МБОУ «Емельяновская СОШ», в том числе для обучающихся и родителей (законных представителей);
4.2. Предоставить справку о количестве педагогических работниках, повысивших квалификацию по вопросам создания и ведения сайтов и (или) страниц сайтов педагогических работников в сети «Интернет» (ФИО педагога, наименование образовательной программы дополнительного образования, образовательная организация, количество часов);
4.3. Организовать обучение педагогических работников по программам повышения квалификации по направлению «Основы информационной безопасности детей», по вопросам безопасного использования сайтов в сети «Интернет» в образовательном процессе в целях обучения и воспитания обучающихся в образовательной организации (организатор - https://www.единыйурок.рф )
4.4. Организовать ознакомление педагогических работников с методическими рекомендациями:
-  по созданию и развитию сайтов и страниц сайтов педагогических работников в сети Интернет;
- по ограничению  в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющий вред здоровью и развитию детей, а также не соответствующей задачам образования;
- по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности. 
5. Контроль за исполнением настоящего приказа оставляю за собой.


Директор школы:					М.А.Давыдова

















Приложение 1
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17

Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
в МБОУ «Емельяновская СОШ СОШ»

1. [bookmark: _Toc154431119]Общие положения
1.1. Использование сети Интернет в МБОУ «Емельяновская СОШ (далее ОУ) направлено на решение задач учебно-воспитательного процесса.
1.2. Настоящее Положение регулирует условия и порядок использования сети Интернет в ОУ.
1.3. Настоящее Положение  имеет статус локального нормативного акта ОУ.
1.4. Настоящее Положение разработано в соответствии с требованиями Методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
 
[bookmark: _Toc154431120]2. Организация использования сети Интернет в ОУ
2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ОУ. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводится в действие приказом руководителя ОУ.
2.2. Правила использования сети Интернет разрабатывается педагогическим советом ОУ на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:
· преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;
· специалисты в области информационных технологий;
· представители органов управления образованием.
2.3. При разработке правил использования сети Интернет педагогический совет руководствуется:
· законодательством Российской Федерации;
· опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;
· интересами обучающихся;
· целями образовательного процесса;
· методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2.4. Руководитель ОУ отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленным в ОУ правилами руководитель ОУ назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.
2.5. Педагогический совет ОУ:
· принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;
· определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;
· дает руководителю ОУ рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети;
2.6. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет преподаватель, ведущий занятие. При этом преподаватель:
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· принимает меры по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2.7. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета осуществляют работники ОУ, определенные приказом его руководителя.
2.8. Работник образовательного учреждения:
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· принимает меры по пресечению по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;
· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2.9. При использовании сети Интернет в ОУ обучающимся предоставляется доступ только к сайтам, включенным в Реестр безопасных образовательных сайтов. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в ОУ или предоставленного оператором услуг связи.
2.10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ОУ правилами обеспечивается работником ОУ, назначенным его руководителем.

3. Использование сети Интернет в ОУ
3.1. В ОУ используются только сайты в сети «Интернет», включенные в Реестр безопасных образовательных сайтов. Использование сайтов в сети «Интернет», не включенных в Реестр безопасных образовательных сайтов, запрещается. 
3.2. Контроль за использованием обучающимися сети Интернет осуществляют:
· во время занятия — проводящий его учитель и (или) сотрудник ОУ, специально выделенный для помощи в проведении занятий;
· во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.
3.3. Лицо, осуществляющее контроль за использованием обучающимися сети Интернет:
· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы каждого обучающегося;
· наблюдает за использованием обучающимися компьютеров и сети Интернет;
· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;
· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 
· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
3.4. Обучающемуся запрещается:
· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают требованиям, установленным для сайтов Реестра безопасных образовательных сайтов;
· осуществлять любые сделки через Интернет;
· осуществлять загрузки файлов на компьютер ОУ без специального разрешения.
3.5. При обнаружении ресурса, содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель, в том числе самостоятельно выявивший ресурс,  содержащий информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.
3.6. Ответственный обязан:
· принять информацию от преподавателя;
· направить информацию о выявлении ресурса оператору Реестра безопасных образовательных сайтов в течение суток;
· в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной "горячей линии" для принятия мер в соответствии с законодательством Российской Федерации.
3.7. Передаваемая информация должна содержать:
· доменный адрес ресурса;
· сообщение о тематике ресурса;
· дату и время обнаружения;
· информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.
3.8. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.






























Приложение 2
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17

Порядок проведения проверки эффективности использования 
систем контентной фильтрации Интернет-ресурсов 
в МБОУ «Емельяновская СОШ»

1. Приказом директора учреждения должна быть создана комиссия по проверке эффективной работоспособности школьной системы контентной фильтрации (не менее 4-х человек вместе с председателем).
В состав комиссии могут быть включены: директор учреждения – председатель комиссии,
члены комиссии - заместитель директора по УВР,  педагог-организатор, член Управляющего совета.
2. Выбрать 3-4 материала, содержание которых может причинить вред здоровью и развитию обучающихся (Федеральный список экстремистских материалов - http://minjust.ru/nko/fedspisok). Проверить конкретный сайт можно в едином реестре доменных имен, указателей страниц сайтов в сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие информацию, распространение которой в Российской Федерации запрещено - http://zapret-info.gov.ru/, http://eais.rkn.gov.ru/. 
3. Внести название материала (части материала, адрес сайта) в поисковую систему. 
4. Из предложенного поисковой системой списка адресов перейти на страницу сайта, содержащего противоправный контент. Если материал отображается и с ним можно ознакомиться без дополнительных условий – фиксируется факт нарушения работы системы контентной фильтрации. 
5. При дополнительных условиях (требуется регистрация, условное скачивание, переадресация и т.д.), при выполнении которых материал отображается, также фиксируется факт нарушения работы системы контентной фильтрации. При невозможности ознакомления с противоправным контентом при выполнении условий (регистрация, скачивание материалов, переадресаций и т.д.) нарушение не фиксируется. 
6. Выбрать 3-4 противоправных материала по определенной теме (экстремизм, проявление жестокости, порнография, терроризм, суицид, насилие и т.д.). 
7. Запросить через поисковую систему материал по заданной теме (Например: «изготовление зажигательной бомбы», «издевательства над несовершеннолетними», «способы суицида» и т.д.). 
8. Из предложенного поисковой системой списка адресов перейти на страницу 2-3 сайтов и ознакомиться с полученными материалами. 
9. Дать оценку материалам на предмет возможного нанесения ущерба физическому и  психическому здоровью обучающимся. 
10. При признании материала условно противоправным – зафиксировать факт нарушения с  указанием источника и мотивов оценки, а также направить адрес материала на проверку в единый реестр доменных имен, указателей страниц сайтов в сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие информацию, распространение которой в Российской Федерации запрещено - http://zapret-info.gov.ru/, http://eais.rkn.gov.ru/. 
11. Комиссия должна проверить работоспособность системы контент-фильтрации на всех компьютерах учреждения путем ввода в поле поиска любой поисковой системы ключевых слов из списка информации, запрещенной для просмотра учащимися, с последующими попытками загрузки сайтов из найденных. Необходимо, в том числе, проверить загружается ли информация, причиняющая вред здоровью и развитию детей, не имеющая отношения к образовательному процессу, в социальных сетях: «В контакте», «Одноклассники», twitter.com, facebook.com , Живой Журнал  livejournal.com и т.д.
Замечание: 
Если учреждение не использует перечисленные выше ресурсы в образовательных целях, то доступ к ним необходимо отключить.
12. Комиссия должна проверить работоспособность  журнала, фиксирующего адреса сайтов, посещаемых с компьютеров школы.
13. По итогам мониторинга составить акт (приложение 1) об эффективной (неэффективной) работе контентной фильтрации. При неэффективной работе контент-фильтра, в заключении приложения №1 необходимо указать выявленные проблемы, пути их решения и сроки исправления.
14. При выявлении компьютеров, подключенных к сети Интернет и не имеющих СКФ, производятся одно из следующих действий:
· немедленная установка и настройка СКФ, 
· немедленное программное и/или физическое отключение доступа к сети Интернет на выявленных компьютерах.



























Приложение 1 
к Порядку проведения проверки 
эффективности использования СКФ

Акт проверки системы контентной фильтрации
в МБОУ «Емельяновская СОШ»

« 	» 	20   г.	№  	
1. Общие сведения
	Показатель
	Значение

	Количество компьютерных классов
	

	Общее количество компьютеров
	

	Количество компьютеров в локальной сети
	

	Количество компьютеров, подключенных к сети Интернет
	

	Провайдер
	

	Скорость передачи данных
	


2. Информация о контент-фильтре
	Действия, необходимые для обеспечения контентной фильтрации Интернет-ресурсов
	Выполнение (да/нет)

	Установлен контент-фильтр
	

	Название контент-фильтра
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	



3. Результаты проверки работы системы контентной фильтрации
	Категории заращённой информации в образовательной организации
	Возможность доступа (да/нет)

	Перечень видов информации, запрещенной к распространению посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования согласно Методическим рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	

	Интернет-ресурсы, не включённые в Реестр безопасных образовательных сайтов
	


Заключение __________________________________________________________________________________________________________________________________________________________________
_________________________________________________________________________________
Члены комиссии по проведению проверки работы системы контентной фильтрации в МБОУ «Усть-Бакчарская СОШ»:








Председатель комиссии


 	/ 	
    (подпись)	    (Ф. И. О.)

       Члены комиссии 			      ___________/ ___________
							(подпись)          (Ф.И.О.)
                                                                            ___________/ ___________
							(подпись)          (Ф.И.О.)
                                                                            ___________/ ___________
							(подпись)          (Ф.И.О.)








Приложение 3
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17

Муниципальное бюджетное общеобразовательное учреждение 
«Емельяновская средняя общеобразовательная школа»














Журнал работы системы контентной фильтрации








Начат______________
Окончен___________






	Дата проверки
	ФИО, должность проверяющего
	Номер компьютера
	Результаты проверки
	Принятые меры
	Подпись проверяющего

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	

	

	
	
	
	
	






Приложение 4
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17


Инструкция для обучающихся по обеспечению информационной безопасности 
при использовании сети «Интернет» для размещения в учебных кабинетах, 
в которых осуществляется доступ в сеть «Интернет»
в МБОУ «Емельяновская СОШ»



1. Правила безопасности в сети Интернет для обучающихся начальных классов
1.1. Всегда задавайте вопросы родителям о незнакомых вам вещах в Интернете. Они подробно расскажут, что безопасно делать, а что может причинить вред.
1.2. Перед тем, как подружиться с кем-либо в сети Интернет, спросите у родителей как вести безопасное общение.
1.3. ни при каких обстоятельствах не рассказывайте о себе незнакомцам. Где и с кем вы живете, в какой школе обучаетесь, номер телефона должны знать исключительно ваши друзья и родственники.
1.4. Не отсылайте свои фотографии людям, совершенно не знакомым вам. Нельзя чтобы совершенно незнакомые люди видели ваши фотографии, фотографии ваших друзей или вашей семьи.
1.5. Никогда не соглашайтесь на личную встречу с людьми из Интернета без сопровождения родителей. В сети Интернет много людей рассказывающих о себе неправду. 
1.6. Ведя общение в Интерне-сети, всегда будьте дружелюбны к другим людям. Нельзя писать грубые слова, поскольку читать грубости также неприятно, как и слушать. Вы можете случайно обидеть человека.
1.7. В случае, если кто-то расстроил или обидел, следует обязательно рассказать родителям.

2. Правила безопасности в сети Интернет для обучающихся средних классов
2.1. Регистрируясь на различных сайтах, всегда старайтесь не указывать личную информацию, потому что она может быть доступна совершенно незнакомым людям. Также, не желательно размещать своё фото, давая, тем самым, представление о вашей внешности, совершенно посторонним людям.
2.2. Пользуйтесь веб-камерой исключительно для общения с друзьями. Следите, чтобы посторонние вам люди не могли видеть ваш разговор, т.к. его можно записать.
2.3. Нежелательные письма от незнакомцев называются «Спам». Если вдруг получили подобное письмо, никогда не отвечайте на него. Если вы ответите на такое письмо, отправивший будет знать, что вы используете свой электронный почтовый ящик и будет продолжать слать вам спам. 
2.4. В случае, если вы получили письмо с совершенно незнакомого адреса, его желательно не открывать. Такие письма зачастую содержат вирусы. 
2.5. Если вы получаете письма с неприятным и оскорбительным для вас содержанием или кто-нибудь ведет себя по отношению к вам неподобающим образом, обязательно сообщите об этом.
2.6. Если вдруг вас кто-либо расстроил или обидел, расскажите обо всем взрослому.

3. Правила безопасности в сети Интернет для обучающихся старших классов
3.1. Не рекомендуется размещение личной информации в Интернет-сети. Личная информация: номер вашего мобильного телефона, адрес электронной почты, домашний адрес и ваши фотографии, фотографии членов вашей семьи или друзей. 
3.2. Если вы выложите фото или видео в Интернет – любой сможет посмотреть их.
3.3. Никогда не отвечайте на Спам (нежелательную электронную почту).
3.4. Нельзя открывать файлы, полученные от неизвестных вам людей. Вы ведь не знаете, что в действительности содержат эти файлы, в них могут находиться вирусы или фото/видео с «агрессивным» содержимым.
3.5. Никогда не добавляйте незнакомых вам людей в свой список контактов в IM (ICQ, MSN messenger  и т.д.).
3.6. Не забывайте, что натуральные друзья и знакомые могут быть не теми на самом деле, за кого себя выдают.
3.7. Если около вас или поблизости с вами нет родственников, никогда не встречайтесь в реальности с людьми, с которыми вы познакомились в Интернет-сети.
3.8. Если ваш виртуальный друг в действительности тот, за кого себя выдает, он с пониманием отнесется к вашей заботе о собственной безопасности.
3.9.Вы можете в любое время рассказать взрослым, если вас кто-либо обидел.















































Приложение 5
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17

План мероприятий по обеспечению информационной безопасности  обучающихся школы  МБОУ «Емельяновская СОШ»
в 2019 – 2020 годах
	Название мероприятия
	Целевая аудитория
	Сроки
	Ответственные

	Тематические беседы «Безопасность учащихся, использующих Интернет в образовании и пропаганда безопасного поведения в сети Интернет»
	1-11 кл.
	Октябрь
	ОО

	Проведение мероприятий по профилактике киберприступности среди несовершеннолетних и в отношении них  с приглашением специалистов
Тема: «Безопасная работа детей в сети Интернет»
Тема: «Безопасность при использовании современных гаджетов»
	1-11кл.
5-11 кл.
1-4  кл
	Октябрь - май
	Зам. директора 

	Встреча с инспектором ПДН 
	5-11 кл.
	Октябрь
	Зам. директора по ВР 

	
	
	
	

	Участие во Всероссийской акции по безопасности школьников в сети Интернет
	1-11 кл.
	Октябрь
	Зам. директора по ВР, классные руководители, учитель информатики

	Всероссийская контрольная работа по информационной безопасности через сайт www.Единыйурок.рф
	1-11кл.
	с 8.10.2019 по 17.12.2019г.
	Зам. директора по ВР, классные руководители, учитель информатики

	Участие в Международном квесте по цифровой грамотности и во Всероссийском конкурсе социальной рекламы («Сетевичок»)
	1-11 кл.
	с 8.10.2019 по 17.12.2019г.
	Зам. директора по ВР, классные руководители, учитель информатики

	Единый урок  по безопасности в сети
	5-11 кл 
	30 октября
	Зам. директора по ВР, классные руководители, учитель информатики

	Родительское собрание /общешкольное/ по теме «Опасен или безопасен Интернет для детей»
	родители учащихся
	Октябрь-Ноябрь
	Социально-психологи-ческая служба

	Создание буклета «Безопасный Интернет глазами детей»
	2-11 кл
	Ноябрь
	Зам. директора по ВР в ОО

	Просмотр видеоролика «Безопасность в глобальной сети»
Анкетирвание учащихся и родителей «Что такое Интернет»
	5-11 кл, родители учащихся
	Ноябрь
	Зам. директора по ВР в ОО

	При заключении договоров на Интернет на 2019 год продолжить использование контентной фильтрации.
	
	Декабрь
	Руководитель ОО

	Компьютерная игра «Прогулка через ИнтерНетЛес»
(http://www.wildwebwoods.org/popup.php?lang=ru)
	2-4 кл
	Декабрь
	Учителя информатики

	Школьный конкурс «Мои правила «жизни» в Интернете

	8-11 кл
	Январь
	Классные руководители ОО

	Выставка книг и печатной продукции «Территория безопасного Интернета»
	
	Март
	Библиотека ОО

	Конкурс рисунков «Какие опасности  могут нас поджидать в Интернете?»
	4-8 кл
	Февраль
	  Учитель  ИЗО

	Методический месячник безопасного Интернета /проведение открытых уроков с использованием Интернет-ресурсов /
	1-11 кл
	Февраль
	Зам. директора по ВР,
учителя информатики

	Проведение бесед:
«Интернет среди нас»
«Я и мои виртуальные друзья»
«Интернет в моей семье»
«Мой Интернет»
«Интернет и природа»
«Мой социум в Интернете»
«Интернет и моя будущая профессия»
«Интернет в современной школе»
«Интернет и мое здоровье»
	1-11 кл
	В  течение года
	Классные  руководители

	Инструктаж учащихся по безопасной работе в сети «Интернет» на летние каникулы
	1-11 кл
	Май
	Классные  руководители

	Размещение информации на школьном сайте
	
	В течение года
	Зам. директора по ВР, учителя информатики

































Приложение 6
к приказу МБОУ «Емельяновская СОШ»
                                                                                         от 02.09.2019    № 01-11/17

Должностная инструкция лица, ответственного за организацию доступа к сети Интернет и внедрение системы контентной фильтрации в МБОУ «Усть-Бакчарская СОШ»

1. Общие положения
Должен знать:
— дидактические возможности использования ресурсов сети Интернет;
— правила безопасного использования сети Интернет;
— методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2. Должностные обязанности:
— планирует использование ресурсов сети Интернет в МБОУ «Усть-Бакчарская СОШ» (далее по тексту - учреждение) на основании заявок преподавателей и других работников учреждения;
— разрабатывает, согласует с педагогическим коллективом, представляет на педагогическом совете учреждения локальные нормативные акты в сфере обеспечения информационной безопасности детей;
— организует получение сотрудниками учреждения электронных адресов и паролей для работы в сети Интернет и информационной среде учреждения;
— организует контроль использования сети Интернет в учреждении;
— организует контроль работы оборудования и программных средств, обеспечивающих использование Реестра безопасных образовательных сайтов в учреждении;
—    организует контроль реализации в учреждении методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;
— систематически повышает свою профессиональную квалификацию по направлению «Организация защиты детей от видов информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательных организациях»;
— обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;
— соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интерне.
3. Права
Вправе осуществлять действия организационно-административного характера для обеспечения ограничения доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в учреждении. 
4. Ответственность
Несет ответственность за ограничение доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в учреждении. 








Приложение 7
к приказу МБОУ «Емельяновская СОШ»
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[bookmark: _Toc314564871]Формулировки для внесения изменений в должностные инструкции педагогических работников и иных работников образовательной организации об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
Формулировки для внесения изменений в должностные инструкции отдельных сотрудников образовательных учреждений

[bookmark: _Toc154431124]В должностные инструкции сотрудников ОУ рекомендуется внести дополнительно следующие положения.
[bookmark: _Toc154431125]Педагогический работник (преподаватель/учитель/воспитатель)
[bookmark: _Toc154431127]1. Общие положения
Должен знать:
— дидактические возможности использования ресурсов сети Интернет;
[bookmark: _Toc154431128]— правила использования сети Интернет в ОУ.
— методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2. Должностные обязанности:
— планирует использование ресурсов сети Интернет в учебном процессе с учетом специфики преподаваемого предмета;
— разрабатывает, согласует с методическим объединением, представляет на педагогическом совете ОУ и размещает в информационном пространстве ОУ  календарно-тематическое планирование; 
— получает и использует в своей деятельности электронный адрес и пароли для работы в сети Интернет и информационной среде ОУ;
— использует разнообразные приемы, методы и средства обучения, в том числе по индивидуальным учебным планам в рамках федеральных государственных образовательных стандартов, современные образовательные технологии и сайты в сети «Интернет», включенные в Реестр безопасных образовательных сайтов ;
— систематически повышает свою профессиональную квалификацию по направлению «Безопасное использование сайтов в сети «Интернет» в образовательном процессе в целях обучения и воспитания обучающихся в образовательной организации»;
— осуществляет контрольно-оценочную деятельность в образовательном процессе  с использованием современных способов оценивания в условиях информационно-коммуникационных технологий (ведение электронных форм документации, в том числе электронного журнала и дневников обучающихся);
— соблюдает требования локальных нормативных актов образовательной организации;
— принимает участие в работе Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества.
[bookmark: _Toc154431129]3. Права
Вправе использовать в своей работе сайты сети «Интернет», включенные в Реестр безопасных образовательных сайтов.
[bookmark: _Toc154431130]4. Ответственность
Несет ответственность за ограничение доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,  в ходе учебного процесса.
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Лист ознакомления с инструкцией для сотрудников ОУ о порядке действий при осуществлении контроля над использованием обучающимися сети Интернет
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Лист ознакомления и согласия учащихся ОУ с правилами использования сети Интернет 

	№
	Фамилия, имя, отчество
	Класс
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





Лист ознакомления и согласия сотрудников ОУ с правилами использования сети Интернет 
в <наименование учреждения>
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